UCHWALA nr 55/UZ/2024
Zarzadu Polskiego Zwigzku tyzwiarstwa Szybkiego
z dnia 04.06.2024

Dziatajgc na podstawie § 29 pkt. 24 Statutu Polskiego Zwiazku tyzwiarstwa Szybkiego uchwala sig, co
nastepuje:

§1

Zatwierdza sie Polityke Ochrony Danych Osobowych w Polskim Zwigzku tyzwiarstwa Szybkiego, stanowigca
zafacznik do niniejszej uchwaty.

§2
Uchwata wchodzi w zycie z dniem podjecia.
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POLITYKA OCHRONY DANYCH OSOBOWYCH.
ORGANIZACIA SYSTEMU OCHRONY DANYCH OSOBOWYCH
w POLSKIM ZWIAZKU tYZWIARSTWA SZYBKIEGO Z SIEDZIBA W WARSZAWIE

Rozdziat |
Postanowienia ogdine, definicje

§1

1. Celem Polityki Ochrony Danych Osobowych jest zorganizowanie systemu ochrony danych osobowych w
Polskim Zwigzku tyzwiarstwa Szybkiego z siedzibg w Warszawie (dalej: PZ£S) oraz wykazanie zgodnosci
z obowigzujgcymi przepisami, a takze zabezpieczenie praw oséb ktérych dane dotycza, oraz intereséw
PZtS, z uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw
lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie | wadze zagrozenia.

2. Polityka ochrony danych osobowych okreéla stosowane przez Administratora gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i
nastepowato w sposéb zapewniajacy ochrone praw i wolnosci oséb fizycznych.

3. Polityka okreéla obowijzujgce w PZtS zasady i procedury ochrony danych osobowych, sposoby
zapewnienia bezpieczenstwa danych osobowych podczas ich przetwarzania z wykorzystaniem systemoéow
informatycznych oraz w postaci dokumentacji papierowej.

4. Polityka obowigzuje wszystkich cztonkéw organéw Polskiego Zwigzku tyiwiarstwa Szybkiego oraz jej
pracownikéw. Jej zasady stosuje sie takze do oséb fizycznych i podmiotéw swiadczacych ustugi na rzecz
PZLS na podstawie umow cywiinoprawnych, a takze w ramach innych stosunkéw prawnych i faktycznych,
gdy w zwigzku z ich realizacjg w jakimkolwiek zakresie przetwarza sie dane osobowe w imieniu i na rzecz
PZtS.

5. Okresdlone w polityce srodki techniczno-organizacyjne oraz inne zastosowane zabezpieczenia w PZLS majg
zapewnic:

1) poufnosé danych — rozumiang jako wlasciwos¢ gwarantujaca, ze dane nie sa udostepniane osobom
nieupowaznionym - w obrebie PZtS oraz na zewnatrz;

2) integralnos¢ danych — rozumiana jako wiasciwos¢ zapewniajgcg, ze dane osobowe, ktérymi dysponuje
PZtS, nie sg zmieniane lub niszczone w sposdb nieautoryzowany;

3) rozliczalnos¢ danych — rozumiang jako przetwarzanie danych osobowych zgodnie z zasadami
okreslonymi w art. 5 RODO oraz jako wiasciwo$¢ zapewniajacy, ze operacje dokonywane na danych
osobowych konkretnej osoby fizycznej moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

4) integralno$¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoino$¢ jakiejkolwiek
nieautoryzowanej modyfikacji;

5) odporno$é systemu— rozumiang jako tolerancje systemu na zaktdcenia funkcjonowania o réznym
stopniu i charakterze;

6) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

7) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i organizacyjnych
przyjetych w celu zapewnienia bezpieczenstwo przetwarzania danych osobowych w PZLS.

§2
Podstawa prawna

Podstawg do opracowania i wdrozenia polityki s3:

a) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o
ochronie danych);

b) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).



1.

2.

§3
Definicje

llekro¢ w polityce uzywa sie pojeé zdefiniowanych w art. 4 RODO, sg one rozumiane w sposéb tozsamy z

wynikajgcym z definicji zawartych w tym przepisie z zastrzezeniem ust. 2.

llekro¢ w polityce jest mowa o:

a) administratorze —rozumie sie przez to Polski Zwigzek tyzwiarstwa Szybkiego z siedzibg w Warszawie,
w imieniu ktérego dziata Zarzad,

b) hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi;

c) identyfikatorze — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;

d) integralnosci danych — rozumie sie przez to wilasciwosé zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

e) integralnosci systemu — rozumie sie przez to wiasciwos$¢ zapewniajacg nienaruszalnos¢ systemu,
niemoznos¢ jakiejkolwiek nieautoryzowanej modyfikacji;

f) stacji roboczej — rozumie sie przez to komputer wykorzystywany przez uiytkownika systemu
informatycznego;

g} nosniku danych — rozumie sie przez to nosnik stuzacy do zapisu i przechowywania informacji, w tym w
szczegdlnosci piyty, dyski twarde, nosniki usb, dokumenty papierowe;

h) poufnosci danych — rozumie sie przez to wiasciwos¢ zapewniajacq, ze dane nie sg udostepniane
podmiotom nieupowaznionym;

i) powierzeniu przetwarzania danych osobowych — rozumie sig przez to zlecenie dokonywania operacji
przetwarzania danych osobowych podmiotowi przetwarzajagcemu w imieniu i na rzecz administratora
na podstawie umowy lub innego instrumentu prawnego (aktu prawnego) zgodnie z art. 28 RODO;

j) osobie upowainionej — rozumie sie przez to kazdq osobe dziatajacq na polecenie i z upowaznienia
Administratora oraz dokonujgca operacji przetwarzania pod jego kierunkiem, nadzorem i na jego rzecz
niezaleznie od podstawy prawnej wykonywania tych czynnosci;

k) uzytkowniku —rozumie sie przez to osobe upowazniona, ktérej nadano identyfikator i przyznano hasto
w systemie informatycznym;

1) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamoéci osoby fizycznej lub innego podmiotuy;

m) urzadzeniu mobilnym — rozumie sie przez to komputer przenosny, telefon, tablet, nosnik USB, pamie¢
przenos$ng oraz inne nosniki i urzgdzenia stuzace do przetwarzania danych osobowych wykorzystywane
poza obszarem przetwarzania wyznaczonym przez administratora.

Rozdziat Il
Rozliczalnosc przetwarzania danych osobowych

§4

Dokumenty stuzace zapewnieniu rozliczalnosci

Dokonywane u Administratora czynnosci przetwarzania sg rejestrowane w rejestrze czynnosci
przetwarzania stanowigcym zatacznik nr 1, a takie w rejestrze wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratoréw innych, niz PZtS, w przypadku przetwarzania
na podstawie umowy powierzenia, stanowigcym zatgcznik nr 2.

Administrator okreslit obszar przetwarzania w opisie obszaru przetwarzania stanowigcym zatgcznik nr 3.
Administrator dokumentuje naruszenia ochrony danych osobowych, prowadzac rejestr naruszen, zgodnie
ze wzorem stanowigcym zatacznik nr 4.

W przypadkach, gdy Administrator upowaznia do przetwarzania danych osobowych i poleca ich
przetwarzanie, dokumentuje te czynno$¢ zgodnie ze wzorem okreslonym w zatgczniku nr 5 oraz prowadzi
ewidencje upowainieri i polecer przetwarzania danych osobowych zgodnie z zatgcznikiem nr 6.
Stosuje sie pisemne o$wiadczenia o zobowigzaniu do zachowania w tajemnicy danych osobowych oraz
sposobdw zabezpieczenia, a takie przestrzegania zasad przetwarzania danych w PZtS zgodnie z
zatacznikiem nr 7.



6. Zaaktualnos¢ i adekwatnoéc¢ informacji zawartych w dokumentach, o ktérych mowa w ust. 1-5 odpowiada
osoba indywidualnie wyznaczona przez Administratora i dokonuje odpowiednich zmian i aktualizacji w
ramach biezacych czynnoéci, niewymagajacych dokonywania zmiany polityki ani ich osobnej akceptacji
przez administratora.

§5

Rozliczalnosé

Rozliczalnos¢ przetwarzania administrator zapewnia w szczegéInoéci poprzez:

1) biezacq analize charakteru, zakresu, kontekstu i celéw przetwarzania, kategorii przetwarzanych danych,
kategorii osdb, ktérych dane dotycza, oraz wszelkich okolicznosci dotyczacych przetwarzania danych
osobowych;

2) zgodnos$¢ z prawem przetwarzania danych osobowych, w szczegdlnosci poprzez dokonywang przez
Administratora rzetelng i biezgcq analize podstaw przetwarzania danych okreslonych w art. 6 oraz art. 9
RODO zaréwno wobec wykonywanych operacji przetwarzania w PZtS, jak i nowo planowanych;

3) rzetelne przetwarzanie danych osobowych przez cztonkéw organdw PZLS oraz wszystkie osoby dziatajace
w jego imieniu i na jego rzecz, z uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania
dokonywane na kazdym etapie przetwarzania, podczas kazdej z operacji przetwarzania;

4) przejrzyste przetwarzanie na kazdym etapie, podczas kazde] z operacji przetwarzania z uwzglednieniem
realizacji praw osoby, ktérej dane dotycza, w szczegdlnosci poprzez informowanie tej osoby o
okolicznosciach przetwarzania na zasadach okreslonych w RODO, w tym stosowania klauzui
informacyjnych przy zbieraniu danych oraz informowanie o okolicznosciach przetwarzania danych na
zadane osoby, ktorej one dotycza;

5) uwzglednienie zasady ograniczenia celéw przetwarzania, poprzez zbieranie danych w konkretnych,
wyrainych i prawnie uzasadnionych celach, staranne ich oznaczanie przed rozpoczeciem operacji
przetwarzania i niedokonywanie przetwarzania, ktére bytoby niezgodne z tymi celami, rzetelng analize
celéw przetwarzania dokonywang przez Administratora przed rozpoczeciem przetwarzania;

6) minimalizacje danych poprzez adekwatne postugiwanie si¢ danymi osobowymi, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktdrych s3 przetwarzane, przy czym ocena adekwatnosci
przetwarzania dokonywana jest na biezaco przez Zarzad zaréwno wobec wykonywanych operacji
przetwarzania, jak i nowo planowanych, z uwzglednieniem charakteru, zakresu, kontekstu i celow
przetwarzania, zasady uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony
danych zgodnie RODO ;

7) prawidtowos$é i aktualno$é danych osobowych, w tym podejmowanie wszelkich, rozsadnych dziatan
przez Administratora, aby dane nieprawidtowe w $wietle celéw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane, w tym zwtaszcza w przypadku zgdania osoby, ktdrej one dotyczg;

8) ograniczenie przechowywania danych osobowych w formie umozliwiajacej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do ceiéw, w ktdrych te dane sg przetwarzane,
z czym zwigzana jest biezgca analiza Zarzadu co do dopuszczalnosci przechowywania danych osobowych
w poszczegblnych zbiorach danych lub w ramach poszczegdinych procesdw przetwarzania z
uwzglednieniem przetwarzania wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych zgodnie z RODO;

9) realizacje praw osob, ktorych dane dotycza, w tym niezwloczne reagowanie na Zadania oraz
dokumentowanie sposobu realizacji zadan;

10) integralnoé¢ i poufnoéé danych, a wiec przetwarzanie w sposdb zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkow technicznych lub organizacyjnych wskazanych w polityce oraz stosowanych w biezgcej
dziatalnosci jako adekwatne zabezpieczenie;

11) uwzglednienie ochrony danych w fazie projektowania oraz domysinej ochrony danych, w szczegéInosci
przed rozpoczeciem przetwarzania, na najwczesniejszym mozliwym etapie planowania nowych operacji
przetwarzania, zmiany operacji przetwarzania, zastosowania nowych rozwigzan informatycznych,
planowania realizacji zadan, procedur, przedsiewzie¢, ktére wymagajg przetwarzania danych osobowych;

12) odpowiednig organizacje przetwarzania danych osobowych, podziat zadan z zakresu ochrony danych
osobowych oraz wprowadzenie systemu ewidencjonowanych indywidualnych upowainienl i polecen



przetwarzania pozwalajgcych na ustalenie zakresu kompetencji oséb przetwarzajacych dane osobowe u
Administratora, a takie oswiadczeri o zachowaniu w poufnosci danych osobowych i sposobdw ich
zabezpieczenia;

13) okreslenie obszaru przetwarzania z uwzglednieniem administrowania dostepem do pomieszczeri oraz
przetwarzania z wykorzystaniem urzadzer mobilnych;

14) rzeteine ustalanie i dokumentowanie zasad wspétpracy przy przetwarzaniu danych osobowych w
przypadku wspétadministrowania oraz powierzenia przetwarzania;

15) analize zagrozeri naruszeniami ochrony danych osobowych oraz ryzyka naruszenia praw lub wolnosci
0s6b fizycznych, odpowiednie jej dokumentowanie i reagowanie w przypadku zagrozen;

16) dokumentowanie naruszen, analize naruszen, wycigganie wnioskow, zapobieganie naruszeniom;

17) rzetelne prowadzenie dokumentdw, o ktérych mowa w § 4, oraz wszelkiej innej dokumentacji i
procedur z zakresu ochrony danych osobowych.

Rozdziat lll
Organizacja przetwarzania danych osobowych

&6

Srodki organizacyjne

Dla zapewnienia poufnodci, integralnosci i rozliczalnosci danych osobowych Administrator wdrozyt w

szczegblnosci nastepujace srodki organizacyjne:

1) opracowano i wdroiono Polityke;

2) prowadzi sie dokumenty, o ktérych mowa w § 4;

3) do przetwarzania danych osobowych maja dostep jedynie osoby zobowigzane do zachowania w
tajemnicy danych osobowych i sposobéw ich zabezpieczenia, a takze osoby posiadajace pisemne
upowaznienie i polecenie przetwarzania;

4) wszystkie osoby przetwarzajace dane osobowe w imieniu i na rzecz PZtS, w tym cztonkowie organéw
PZtS lub osoby upowaznione s3 zobowigzane zachowaé w tajemnicy dane osobowe oraz sposoby ich
zabezpieczenia przez czas trwania stosunku prawnego taczacego ich z Administratorem oraz po jego
ustaniu;

5) dokumentuje sie przypadki powierzenia przetwarzania danych osobowych, w szczegdlnosci poprzez
zawarcie stosowanych umoéw, a takze ustala sie czy podmioty wspotpracujace zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osdb, ktérych dane dotycza;

6) dokumentuje sie przypadki wspétadministrowania, w szczegdlnosci poprzez zawarcie stosowanych
umoéw, a takze ustala sie czy wspétadministrator zapewnia wystarczajace gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i
chronito prawa osob, ktérych dane dotyczg;

7) przy sporzadzaniu uméw wprowadza sie odpowiednie klauzule poufnosci;

8) wyznaczono obszar przetwarzania;

9) ograniczono uzywanie urzadzen mobilnych;

10) analizuje sie zagrozenia, ryzyko naruszen praw lub wolnosci osob fizycznych, dokonuje sie audytéw i
czynnosci kontrolnych;

11) dokumentuje sie naruszenia, analizuje i podejmuje $rodki w celu zapobiegania im w przysztosci.

§7
Administrator

1. Wykonujgc obowigzki administratora, Zarzad PZLS:
a) zapewnia wiasciwe zabezpieczenie systeméw informatycznych oraz pomieszczen, w ktérych
przetwarzane s3 dane osobowe oraz zapewnia odpowiednig infrastrukture;
b) wydaje polecenia w zakresie bezpieczeristwa danych osobowych;
c) zada od pracownikéw a takie oséb wspétpracujgcych na podstawie umoéw cywilnoprawnych
wyjasnien w sytuacjach naruszenia bezpieczeristwa danych osobowych;



d) odpowiada za spetnienie obowigzku prowadzenia rejestru czynnosci przetwarzania danych
osobowych i rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu innych
administratorow;

e) realizuje prawa osob, ktorych dane dotycza na zasadach okres$lonych w RODO;

f) dokonuje zgtoszenia naruszen ochrony danych osobowych do Prezesa Urzedu Ochrony Danych
Osobowych oraz zawiadamia o naruszeniu osobe, ktérej dane dotyczg;

g) uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw Iub
wolnosci 0séb fizycznych o réznym prawdopodobienstwie wadze zagrozenia, wdraza odpowiednie
srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z RODO i aby mdc to
wykazaé, a w razie potrzeby Srodki te poddaje przeglagdom i uaktualniania;

. W celu ochrony wolnoéci i praw oséb fizycznych Administrator stosowanie do swoich mozliwosci

organizacyjnych i technologicznych wdraza srodki, ktére s zgodne z zasada uwzgledniania ochrony

danych w fazie projektowania oraz z zasada domysinej ochrony danych, polegajace m. in. na minimalizacji
przetwarzania danych osobowych, przejrzystosci co do funkcji i przetwarzania danych osobowych.

§8
Osoby upowaznione

. Osoba upowazniona do przetwarzania danych osobowych, bez wzgledu na podstawe stosunku prawnego

taczacego jg z Administratorem jest zobowigzana przetwarzac dane osobowe zgodnie z przepisami prawa

dotyczacymi ochrony danych osobowych, Politykq oraz procedurami z zakresu ochrony danych
osobowych obowigzujacymi w PZtS.

. Osoba upowainiona moze przetwarzaé¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie

przez Administratora, w granicach poleconego jej przetwarzania danych osobowych, wytgcznie w celu

wykonywania powierzonych jej czynnosci.

. Osoba upowainiona zapewnia, by przetwarzanie danych osobowych w systemie informatycznym

kazdorazowo byto odpowiednio zabezpieczone, w szczegélnosci zabezpiecza stacje robocze i systemy

informatyczne loginami i hastami.

. Osoba upowainiona zobowigzana jest do ztoZenia pisemnego oswiadczenia o zobowigzaniu do

zachowania w tajemnicy danych osobowych oraz sposobéw zabezpieczenia, a takze przestrzegania zasad

przetwarzania danych u Administratora.

. Osoba upowazniona zobowiazana jest do:

1) zachowania w tajemnicy danych osobowych i sposobow ich zabezpieczania, odpowiedniego
zabezpieczania danych przed ich udostepnieniem osobom nieuprawnionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem;

2) pilnego strzezenia nos$nikéw danych, w tym dokumentéw, ptyt, pamieci przenos$nych i komputeréw
przenosnych, ktérych nie nalezy pozostawiac bez kontroli w miejscach, w ktérych narazone sg na
nieuprawnione pozyskanie przez osoby trzecie;

3) odpowiedniego fizycznego zabezpieczania dokumentéw i innych nosnikow danych osobowych
poprzez przechowywanie w zamykanych szafach, zamykanych pomieszczeniach, kontrole dostepu do
pomieszczen;

4) odpowiedniego ustawienia ekranéw komputerowych tak, aby osoby postronne nie mogty ogladaé
ich zawartosci, korzystania z wygaszacza ekranu lub innych rozwigzar zabezpieczajacych;

5) przestrzegania swoich uprawnier w systemie ochrony danych osobowych w PZLS oraz w systemie
informatycznym, w tym korzystania z wlasnego identyfikatora i hasta;

6) prowadzenia korespondencji mailowej w sposéb odpowiednio jg zabezpieczajacy;

7) niewynoszenia poza obszar przetwarzania na jakichkolwiek no$nikach zbioréw danych lub ich czesci,
chyba Zze do takiego dziatania osoba upowazniona jest uprawniona przez administratora lub jest to
nieodtacznie zwigzane z wykonywanymi przez nig obowigzkami, a dane osobowe s3 naleiycie
zabezpieczone przed zniszczeniem, utratg, ujawieniem osobom trzecim;

8) starannego usuwania wszelkich wydrukéw zawierajacych dane osobowe, ktdre nie beda
wykorzystywane w pracy, tak by ich ponowne wykorzystanie nie bylo mozliwe; rekomenduje sie
uzywanie niszczarki;



9) w przypadku korzystania z drukarek ogdlnodostepnych, niezwlocznego zabierania wydrukéw z
drukarki;

10) w przypadku korzystania z kserokopiarki, dopilnowania, aby po zakoriczeniu kopiowania nie
pozostawatly w niej kopiowane dokumenty;

11) niezwtocznego informowania o naruszeniu ochrony danych osobowych odpowiednio Zarzad.

Rozdziat IV
Powierzenie przetwarzania danych osobowych i wspétadministrowanie

§9
Weryfikacja podmiotu przetwarzajacego

Administrator, wybierajgc podmiot przetwarzajgcy, doktada nalezytej starannosci, by zapewniat on
wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie spetniato wymogi RODO i chronito prawa 0séb, ktérych dane dotyczg.

§10
Umowa powierzenia przetwarzania

1. Powierzenie danych osobowych podmiotowi przetwarzajgcemu nastepuje na podstawie pisemnej (w tym
elektronicznej) umowy zwanej dalej ,umowa powierzenia”, okreslajacej przedmiot i czas trwania
przetwarzania, charakter oraz cel przetwarzania, rodzaj danych osobowych, kategorie oséb, ktérych dane
dotycza, a takze obowigzki i prawa administratora i podmiotu przetwarzajacego.

2. Przy zawieraniu umowy powierzenia, administrator zapewnia w szczeg6lnosci umowne zobowigzanie
podmiotu przetwarzajacego do wykonywania obowigzkéw wynikajacych z art. 28 ust. 3 RODO.

3. Administrator zapewnia nadzér nad realizacja umowy powierzenia, podejmujac wszelkie czynnosci
zmierzajace do zapewnienia zgodnego z prawem przetwarzania danych osobowych oraz adekwatnego ich
zabezpieczenia, w tym w przypadku podpowierzenia przetwarzania danych osobowych na zasadach
okreslonych w art. 28 ust. 2 i 4 RODO.

§11
Wspdtadministrowanie

1. Jezeli wymagajg tego okolicznosci Administrator moze podjaé decyzje o wspdlnym ustaleniu celow i
sposobow przetwarzania danych csobowych z innym Administratorem (wspétadministrowanie).

2. Uzgodnienia wskazane w ust. 1 jest zawierane w formie pisemnej umowy.

3. Umowa o ktérej mowa w ust. 2, w przejrzysty sposéb:

1) okresla odpowiednie zakresy odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajacych z
RODO, w szczegdlnosci obowigzkéw informacyjnych oraz innych obowigzkédw wzgledem oséb, ktérych
dane dotycza,

2) wskazuje jak osoby, ktérych dane dotycza moga kontaktowac sie w celu uzyskania informacji i realizacji
przystugujacych im praw.

4. Osobe, ktorej dane dotyczg, informuje sie o wspoétadministrowaniu przy spetnianiu obowigzku
informacyjnego odpowiednio na podstawie art. 13 ust. 1-3 oraz art. 14 ust. 1-4 RODO, a takze w spos6b
pozwalajacy kazdemu zainteresowanemu na fatwe pozyskanie tej informacji, w tym przez publikacje na
stronie internetowej, w materiatach informacyjnych, przy realizacji praw oséb, ktérych dane dotycza.

Rozdziat V
Rejestrowanie operacji przetwarzania danych.

§12
Rejestrowanie czynnosci przetwarzania

1. Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, ktéry zawiera wszystkie
elementy wskazane w art. 30 ust. 1 RODO.

2. W przypadku, gdy PZtS dokonuje przetwarzania jako podmiot przetwarzajgcy, rejestr kategorii czynnosci
przetwarzania zawiera wszystkie elementy wskazane z art. 30 ust 2 RODO.

3. Za aktualizacje rejestrow, o ktérych mowa w ust. 1i 2 odpowiada Zarzad PZLS.



Rozdziat VI
Realizacja praw oséb, ktorych dane dotycza

§13
Realizacja zgdaih 0s6b, ktérych dane dotycza.

. Administrator zapewnia realizacje praw oséb, ktérych dane dotycza, wynikajacych z rozdziatu Il RODO,
a takze innych praw okreslonych w tym rozporzadzeniu wprost lub posrednio wynikajacych z jego
przepisdéw.
. Za realizacje praw, o ktérych mowa w ust. 1, odpowiada Zarzad, w tym za moziiwie najszybsze i
wyczerpujace przekazywanie osobie, ktérej dane dotyczg, informacji dotyczgcych realizacji jej zadania,
dokumentowanie tych czynnosci oraz informowanie o ich przebiegu i sposobie rozstrzygniecia Zgdania.
. Administrator zapewnia, aby osoby, ktérych dane dotycza, mogly niezwtocznie w sposéb niezakiécony
kontaktowac sie z nim we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy RODO, w szczegdlnosci poprzez zamieszczenie
stosownej klauzuli informacyjnej na stronie internetowej PZtS.
. Prawo dostepu do danych oraz inne uprawnienia sg realizowane z uwzglednieniem wymogéw art. 12
RODO, po uprzedniej weryfikacji tozsamosci osoby wystepujacej z zgdaniem. W razie niemozliwosci
jednoznacznego ustalenia tozsamoséci osoby, ktdra wystepuje z zgdaniem realizacji uprawnienia, w tym
weryfikacji, czy w danym przypadku zadajacy jest osoba, ktdrej dane dotycza, informuje sig ja o tej
okolicznoéci, rekomendujgc taki sposéb komunikacji, ktéry pozwala zweryfikowaé toisamosc
zadajacego.
. Przekazujac informacje osobie, ktérej dane dotycza, nalezy zapewni¢, aby obejmowaly one wylacznie
informacje dotyczgce tej osoby i nie zdradzaty informacji o innych.
. Zarzad podejmuje odpowiednie $rodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem udzieli¢ osobie, ktorej dane dotycza, wszelkich informacji, o ktérych mowa w
art. 13 i 14 RODO, oraz prowadzi¢ z nig wszelka komunikacje dla realizacji obowigzkéw Administratora
wynikajgcych z art. 15-22 i art. 34 RODO.
. Realizacja kazdego z praw osoby, ktérej dane dotyczg, nastepowac ma rzetelnie, niezwtocznie, w terminie
nie diuzszym niz miesigc od otrzymania zadania, jesli okolicznosci konkretnej sprawy i skomplikowany
charakter zadania wymagajq dtuiszego czasu realizacji, wéwczas termin ten moina przedtuzy¢ o kolejne
dwa miesigce. W terminie miesigca od otrzymania zgdania Zarzad informuje osobe, ktdrej dane dotycza
o takim przedtuzeniu terminu, z podaniem przyczyn opéznienia. Jesli osoba, ktérej dane dotycza,
przekazata swoje zadanie elektronicznie, w miare mozliwosci informacje takie sg przekazywane
elektronicznie, chyba ze osoba, ktdrej dane dotyczg, zazgda innej formy.
. Zbierajac informacje bezposrednio od osoby, ktérej dane dotycza, nalezy jednoczesnie przekazaé tej
osobie informacje wskazane w art. 13 ust. 1 i 2 RODO. Obowigzek ten nalezy zrealizowaé w trakcie
pozyskiwania informacji, dostosowujac jego tre$¢ do podstaw prawnych przetwarzania, dotyczy to w
szczegolnosci zbierania danych osobowych przy wypetnianiu deklaracji cztonkowskich przystapienia do
PZtS.
. Gdy dane s3 zbierane z innego zrodta niz od osoby, ktdrej dotyczg, nalezy przekaza¢ tej osobie informacje
wskazane art. 14 ust. 1i 2 RODO:
1) w rozsgdnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu miesigca - majac na
uwadze konkretne okolicznosci przetwarzania danych osobowych;
2) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane dotyczg - najpdzniej przy
pierwszej takiej komunikacji z osobg, ktérej dane dotycza; lub
3) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy ich pierwszym ujawnieniu.

10.Stosowng informacje w zakresie okreslonym w art. 13 ust. 1 i 2 lub art. 14 ust.1 i 2 RODO nalezy

podmiotowi danych przekazaé takze w przypadku zmiany celu przetwarzania dokonanym po zebraniu
danych, chyba ze zostat juz o tym uprzedzony.

§14
Zgoda na przetwarzanie danych osobowych

1. Jezeli zgodnie z art. 6 ust.1 lub art. 9 ust. 2 RODO podstawg przetwarzania danych osobowych jest zgoda

osoby, ktérej dane dotyczg, to o$wiadczenie wyrazeniu zgody na przetwarzanie danych powinno by¢
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dobrowolne, konkretne, $wiadome i jednoznaczne. Zgoda musi spetnia¢ kryteria rozliczalnosci i
transparentnosci, w tym wszystkie wymogi okreslone w art. 7 RODO, a kiedy to uzasadnione
okolicznosciami, takze wymogi okreslone w art. 8 RODO.

2. Zapewnia sie prawo do wycofania zgody i informuje sie o nim przed ztozeniem oswiadczenia o wyrazeniu

zgody na przetwarzanie danych osobowych.

§15
Udostepnianie danych osobowych

Administrator decyduje o udostepnieniu danych osobowych rozumianym jako ujawnianie poprzez

przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, zapewniajac, aby udostgpnienie byto

zgodne prawem.

W trybie wnioskowym dane osobowe udostepniane sg tylko osobom lub podmiotom uprawnionym do

ich otrzymania na mocy przepisow prawa.

Udostepnienie danych osobowych musi mie¢ podstawe odpowiednio w tresci art. 6 ust. 1 lub - w

przypadku szczegdlnych kategorii danych — w tresci art. 9 ust. 2 RODO.

Dane osobowe mogg by¢ udostepniane w nastepujacych przypadkach, jesli jest to zgodne z przepisami,

o ktorych mowa w ust. 3:

1) z inicjatywy Administratora;

2) na podstawie wniosku organu wtadzy publicznej lub innego podmiotu uprawnionego do otrzymywania
danych osobowych na podstawie przepiséw prawa;

3) na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznos¢ udostepnienia
danych;

. W miare mozliwosci, o ile to uzasadnione okolicznoéciami, przy udostepnianiu danych osobowych

zaznacza sie, ze mozna je wykorzysta¢ wytacznie zgodnie z przeznaczeniem, dla ktérego zostaly
udostepnione.

. O ile jest tu uzasadnione okolicznos$ciami, udostepnienie danych powinno by¢ udokumentowane w

sposéb zapewniajacy rozliczalnoéé przetwarzania, a takze realizacje informacyjnych uprawnien o0séb,
ktérych dane dotycza, w tym wynikajacych z art. 15 RODO.

Rozdziat Vii
Zagrozenia i ocena ryzyka

§16
Zagrozenia

Administrator podejmuje wszelkie mozliwe dziatania stuzace zapobieganiu zagrozeniom naruszeniami
ochrony danych osobowych, takim, jak w szczegdlnosci:

1)

2)
3)
4)
5)
6)

7)
8)

9)

dziatanie sily wyzszej lub sytuacje losowe, w tym nieprzewidziane oddziatywanie czynnikéw
zewnetrznych na zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad,
kradziez, wlamanie, dziatania terrorystyczne;

niewtasciwe parametry srodowiska, zaktocajgce prace urzadzen komputerowych (nadmierna wilgotnos¢
lub bardzo wysoka temperatura, oddziatywanie pola elektromagnetycznego i inne);

niewlasciwe postugiwanie sie sprzetem lub oprogramowaniem;

awarie sprzetu lub oprogramowania,

nieprawidtowe dziatanie procedur serwisowych, w tym zwigzane z naprawg sprzetu zawierajgcego dane
osobowe poza obszarem przetwarzania administratora;

rozproszenie danych w Internecie z ominieciem zabezpieczeri systemu lub wykorzystaniem btedéw
systemu informatycznego administratora;

ataki dokonywane przez Internet oraz poprzez przetamanie zabezpieczef fizycznych;

naruszenia zasad okreslonych w przepisach prawa lub dokumentacji z zakresu ochrony danych
osobowych, w tym zwlaszcza:

naruszenie bezpieczeristwa danych przez ich nieautoryzowane przetwarzanie lub zgoda na takie
dziatania przez inne osoby (np. udostepnienie identyfikatora i hasta innemu uzytkownikowi);

10) ujawnienie danych osobowych osobom nieuprawnionym;



11) niedostateczny nadzér pomieszczeri, w ktérych przetwarzane sy dane osobowe lub niedostateczny
nadzér uzywanego sprzetu;

12) niewykonywanie kopii zapasowych;

13) brak zabezpieczenia lub niestaranne zabezpieczenie dokumentéw przed zabraniem przez osobe
nieuprawniong, zmiang, uszkodzeniem, lub zniszczeniem, niezgodne z procedurami zakoriczenie pracy
lub opuszczenie stanowiska;

14) przetwarzanie danych osobowych niezgodnie z celem przetwarzania, w tym w szczeg6inosci w celach
prywatnych;

15) samodzielne instalowanie programéw bez zgody Administratora;

16) niezabezpieczenie danych osobowych lub systemu informatycznego stuzacego do ich przetwarzania
przed opuszczeniem miejsca pracy lub zakonczeniem pracy w systemie informatycznym lub z
wykorzystaniem dokumentow; '

17) nieskuteczna anonimizacja danych osobowych lub nieprawidtowa pseudonimizacja;

18) nieprawidtowe lub niezgodne z prawem powierzenie przetwarzania danych;

19) przetwarzanie nieadekwatne w stosunku do ceiu.

§17
Ryzyko naruszenia praw lub wolnosci osoby fizycznej

1. Ryzyko naruszenia praw lub wolnosci oséb, o réznym prawdopodobienistwie i wadze zagrozen, moie
wynika¢ z przetwarzania danych osobowych mogacego prowadzi¢ do uszczerbku fizycznego lub szkéd
majgtkowych lub niemajatkowych, ktérym Administrator stara sie przeciwdziataé, wprowadzajac
polityke oraz podejmujac przewidziane w niej srodki techniczne i organizacyjne, a takze inne srodki
adekwatne do potrzeb, charakteru, zakresu i kontekstu przetwarzania.

2. Administrator oraz osoby upowainione przeciwdziatajag wystapieniu zwigzanych z przetwarzaniem
naruszen praw lub wolnosci osoby fizycznej, ktdre mogtyby poskutkowac:

1) dyskryminacja,

2) kradzieza tozsamosci lub oszustwem dotyczgcym tozsamosci,

3) stratg finansowa,

4) naruszeniem dobrego imienia,

5) naruszeniem poufnosci danych osobowych chronionych tajemnicg zawodowsa,

6) nieuprawnionym odwrdceniem pseudonimizacji lub

7) wszelka inng znaczng szkoda gospodarcz lub spofeczng;

3. Administrator oraz osoby upowaznione przeciwdziatajg zagrozeniom powodujgcym naruszenie praw lub
wolnosci skutkujgcym:

1) pozbawieniem 0séb fizycznych przystugujacych im praw i wolnosci;

2) moiliwosci sprawowania przez osoby fizyczne kontroli nad swoimi danymi osobowymi;

3) bezprawnemu przetwarzaniu danych osobowych ujawniajagcych pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania $wiatopogladowe, lub przynaleino$¢ do zwigzkéw
zawodowych, danych genetycznych, dane dotyczacych zdrowia lub seksualnosci lub wyrokéow
skazujgcych i czynéw zabronionych lub zwigzanych z tym Srodkéw bezpieczenstwa;

4. Administrator oraz osoby upowaznione przeciwdziataja ocenianiu czynnikéw osobowych, w
szczeg6lnosci  analizowania lub prognozowane aspektéow dotyczacych efektéw pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania sie - w celu tworzenia lub wykorzystywania profili osobistych, chyba, ze
dziatania tego rodzaju pozostawatyby w zgodzie z przepisami prawa.

5. Administrator oraz osoby upowaznione szczegélng starannos¢ zachowuja przy przetwarzaniu danych
osobowych oséb wymagajacych szczegdlnej opieki, w szczegdlnosci dzieci lub gdy przetwarzanie dotyczy
duzej ilosci danych osobowych i wplywa na duig liczbe oséb, ktérych dane dotycza.

§18
Ocena ryzyka i ocena skutkow przetwarzania dla ochrony danych

1. Celem oceny ryzyka jest ustalenie czy stopienn bezpieczenstwa danych jest odpowiedni oraz czy nie
2achodzi niebezpieczenstwo naruszenia praw lub wolnosci oséb fizycznych.
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. Administrator przeprowadza ocene ryzyka gdy:

1) sg planowane lub podejmowane nowe operacje przetwarzania danych osobowych;

2) sa planowane lub podejmowane nowe zadania wymagajq przetwarzania danych osobowych;

3) dokonywane sg zmiany sposobu dziatania Administratora w szczegélnosci zmiany w zakresie
wykorzystywanej technologii i organizacji pracy, gdy moze to mie¢ wplyw na przetwarzanie danych
osobowych.

Wyniki oceny ryzyka sa dokumentowane.

Jesli Administrator zdecyduje sie podja¢ planowane dziatania, mimo, ze z oceny ryzyka wynika, ze z duzym

prawdopodobieristwem moga one powodowacé wysokie ryzyko naruszenia praw lub wolnoéci oséb

fizycznych:

1) stosuje odpowiednie $rodki zaradcze, w tym wdraza odpowiednie zabezpieczenia techniczne i
organizacyjne,

2) powoduje przeprowadzenie oceny skutkéw ochrony danych osobowych, o ktérej mowa w art. 35
RODO.

. Ocene ryzyka przeprowadza sie takie w przypadku stwierdzenia naruszenia lub podejrzenia naruszenia

ochrony danych osobowych.

. Jesli ocena skutkéw dla ochrony danych wykaze, ze przetwarzanie powodowatoby nadal wysokie ryzyko

naruszenia wolnosci lub praw oséb, ktérych dane dotycza, a zastosowane $rodki nie pozwalajg na jego
zminimalizowanie, administrator rezygnuje z podejmowania planowanych dziatan albo dokonuje
uprzednich konsultacji z Prezesem Urzedu Ochrony Danych Osobowych zgodnie z art. 36 RODO.

Rozdziat Vill
Srodki ochrony danych osobowych i zabezpieczenia

§19
Srodki zapewnienia ochrony danych osobowych

. Ochrong przetwarzania danych osobowych zapewnia sie przez wprowadzenie adekwatnych

zabezpieczen, podnoszenie swiadomosci osob upowaznionych co do obowigzkéw wynikajacych z
przepisdw prawa o ochronie danych osobowych oraz procedur obowigzujagcych u administratora.

. Obowiazki, 0 ktdrych mowa w ust. 1, realizuje Zarzad

§20
$rodki ochrony fizycznej

W celu zapewnienia ochrony przetwarzanych danych osobowych Zarzad zapewnia zastosowanie
nastepujacych srodkéw ochrony fizycznej:
1) zamykane pomieszczenia i kontrolowany dostep do tych pomieszczen lub czesci pomieszczen, w ktdrych

przetwarza sie dane osohowe;

2) miejsca przeznaczone do przechowywania dokumentéw papierowych odpowiednio zabezpieczone

poprzez zastosowanie zamykanych na klucz szaf lub szafek z mozliwoscig dostepu do nich wytacznie dla
0s6b upowaznionych do przetwarzania danych osobowych.

§21
Polityka kluczy

Kluczami do pomieszczeni, w ktdrych przetwarza sie dane osobowe w formie dokumentacji papierowej
lub z wykorzystaniem systemu informatycznego, dysponuje sie w sposob okreslony przez Zarzad.

Przed rozpoczeciem pracy z wykorzystaniem dokumentéw papierowych lub systeméw informatycznych
drzwi do lokalu otwieraja wyznaczone osoby, ktére sg uprawnione do dysponowania kluczami, wedtug tej
samem procedury zamyka sie drzwi po zakonczeniu pracy. Zasade te stosuje sie analogicznie w przypadku
dostepu do szaf, szafek lub innych miejsc, w ktérych przechowuje sie dokumenty lub inne nosniki danych
oscbowych.
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Rozdziat IX
Zasady dostepu do systeméw informatycznych

§ 22
Dostep do systeméw informatycznych

1. O sposobie realizacji dostepu do systemdéw informatycznych decyduje Zarzad.

2. Urzadzenia zasilane energig elektryczng, stuzace w systemach informatycznych do przetwarzania danych
osobowych, powinny by¢ zabezpieczone przed utraty danych spowodowang awarig zasilania lub
zaktdceniami sieci zasilajgce;j.

3. Kontroluje sie dostep do pomieszczen, w ktérych zlokalizowane sg stacje robocze, serwerownie oraz wezly
sieci teleinformatycznej.

§23
Zasady korzystania z systeméw informatycznych

1. O przyznaniu uzytkownikowi dostepu i udzieleniu uprawnien do zasobdow systemu decyduje Zarzad.

2. Uzytkownikowi nadaje sie wylgcznie te uprawnienia w systemie informatycznym, ktére sg konieczne do
realizacji przez niego zakresu obowigzkéw (zasada minimalnych uprawnien).

3. Uzytkownik moze korzystaé tylko z tych zasobéw systemow, ktore sg ogodlnie dostepne lub do ktorych ma
dostep wylacznie w dozwolonym dla niego zakresie.

4. Uzytkownikowi nie wolno wykorzystywa¢ uprawnien {konta) innego uzytkownika, z wyjatkiem sytuacji
szczegblnych za zgodg Administratora.

Rozdziat X
Procedury nadawania uprawnien do przetwarzania danych osobowych w systemie informatycznym oraz
uwierzytelnianie

§24
Rejestracja uzytkownika

=

Uprawnienia uzytkownika w systemach informatycznych nadaje sie osobom wskazanym przez Zarzad.

2. Uzytkownikowi nadaje sie identyfikator. ldentyfikator uzytkownika wykorzystany juz w systemie
informatycznym nie moze by¢ przydzielony innej osobie.

3. W celu uzyskania dostepu do ustug w systemie informatycznym uzytkownik jest zobowigzany postugiwac

sie wylacznie przydzielonym mu identyfikatorem.

§25
Uwierzytelnianie

Uwierzytelnienie uzytkownika w systemach informatycznych nastepuje za pomoca identyfikatora nadanego
uzytkownikowi oraz hasta.

§26
Wyrejestrowanie uzytkownika

1. Wyrejestrowanie uzytkownika z systemu informatycznego polega na odebraniu wszystkich posiadanych
uprawnien oraz likwidacji konta uzytkownika.

2. Wyrejestrowanie uzytkownika nastepuje z chwilg ustania uprawien do przetwarzania danych osobowych
w zakresie wynikajacym z przydzielonych zadan niezaleznie od ich podstawy pranej. O wyrejestrowaniu
uzytkownika moze zdecydowaé Zarzad.

§27
Hasta

1. Uzytkownik systemu ma obowigzek uzywania hasta zabezpieczajycego jego konto.
2. Hasto:
1) nie moze by¢ takie samo jak identyfikator;
2) nie moze by¢ toZzsame z imieniem, nazwiskiem, data urodzenia, numerem telefonu, numerem PESEL,
ani inng informacja dotyczaca uzytkownika lub cztonkéw jego rodziny;
3) nie moze byc krétsze niz 8 znakéw;
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4) musi zawiera¢ co najmnie]j wielkie i mate litery, cyfry i znaki specjalne;

. Hasta muszg byc zmieniane nie rzadziej niz co 6 miesiecy.

4. W miare mozliwosci technicznych zapewnia sie wymuszanie zmiany haset przez system informatyczny.
Jesli zmiana hasta nie jest wymuszana, obowigzek przestrzegania czestotliwosci zmiany hasta spoczywa
na uzytkowniku.

5. Hasto naleizy utrzyma¢ w tajemnicy, réwniez po uplywie jego waznosci oraz po uplywie okresu
zatrudnienia. Uzytkownik jest odpowiedzialny za zachowanie hasta w tajemnicy. Umozliwienie zapoznania
sie z hastem przez inng osobe mozie by¢ potraktowane jako ciezkie naruszenie obowigzkdéw
pracowniczych.

w

Rozdziat XI
Procedury rozpoczecia, zawieszenia i zakorczenia pracy przeznaczone dla uzytkownikow systemu

§28
Rozpoczecie pracy

Uzytkownik zobowigzany jest przestrzegaé nastepujgcych zasad rozpoczecia pracy w systemie

informatycznym:

1) nalezy sprawdzi¢ stan zabezpieczen pomieszczen przy ich otwieraniu, a w razie stwierdzenia ich
naruszenia lub $ladéw obecnoéci w nich oséb nieuprawnionych, niezwtocznie zawiadomié Zarzad;

2) podczas uruchamiania stacji roboczej nalezy obserwowac ekran monitora, czy nie pojawiajg sie
nietypowe komunikaty mogace $wiadczy¢ o nieuprawnionym dostepie do komputera, a w razie
stwierdzenia nieprawidtowosci poinformowac administratora;

3) nmalezy podac swoj identyfikator oraz zwigzane z nim hasto w celu uwierzytelnienia sie w systemie
informatycznym.

§29
Zakoriczenie pracy

Uzytkownik zobowigzany jest przestrzega¢ nastepujacych zasad zakoriczenia pracy w systemach

informatycznych:

1) przed ostatecznym zakoriczeniem pracy w systemie informatycznym nalezy zakoriczy¢ wszystkie uzywane
aplikacje zgodnie z instrukcjg obstugi programoéw;

2) nalezy wylaczyé stacje robocza zgodnie z instrukcja jej obstugi;

3) przed opuszczeniem pomieszczenia nalezy upewnié sig, czy pomieszczenie to oraz znajdujgce si¢ w nim
noéniki danych s3 odpowiednio zabezpieczone, w tym w szczegdlnosci, czy zamkniete sg okna, czy
no$niki, w tym USB, dyski przeno$ne, wydruki danych sg zabezpieczone w miejscu do tego przeznaczonym
i chronione przed szkodliwym oddzialywaniem lub dostepem oséb nieuprawnionych oraz czy nie
wystepuja zagrozenia mogace mie¢ wplyw na bezpieczeristwo danych osobowych.

§30
Zawieszenie pracy
Uzytkownik zobowigzany jest przestrzega¢ nastepujgcych zasad zawieszenia pracy w systemach
informatycznych:
1) nalezycie zabezpieczy¢ dostep do stacji roboczej podczas zawieszenia pracy w systemie informatycznym
lub w czasie tymczasowego opuszczenia stanowiska pracy;
2) w celu ochrony dostepu do komputera podczas zawieszenia pracy w systemie informatycznym, nalezy
uruchomic wygaszacz ekranu — najlepiej z opcjg ochrony hastem.

Rozdziat XII
Kopie zapasowe i no$éniki informacji zawierajace dane osobowe

§31
Kopie zapasowe

1. W celu zagwarantowania bezpieczenistwa danych przechowywanych w systemach wykonywane s3 ich
kopie zapasowe, tj. kopie bezpieczenistwa oraz archiwalne.
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Bazy danych, oprogramowanie oraz konfiguracja systemow s3 zabezpieczone w postaci kopii
bezpieczerstwa.

Rozdziat Xlll
Sposéb zabezpieczenia systemow informatycznych przed dziatalnoscig szkodliwego oprogramowania

§32
Oprogramowanie

. Oprogramowanie stosowane przez Administratora moze pochodzi¢ wytacznie z legalnych Zrddet oraz

musi posiada¢ tatwo dostepna informacje o identyfikatorze, wersji i numerze licenciji.

. Wdrozenie modyfikacji istniejacego lub stworzenie albo zakup nowego oprogramowania

przetwarzajgcego dane osobowe moiliwe jest wylgcznie w przypadku spetnienia przez oprogramowanie
wymogow z zakresu bezpieczenistwa wynikajacych z obowiazujacych przepiséw prawa dotyczacych
ochrony danych osobowych.

§33
Zabezpieczenie przed szkodliwym oprogramowaniem

. W celu ochrony systeméw przed szkodliwym oprogramowaniem, oprogramowanie antywirusowe

podlegajgce systematycznej aktualizacji musi by¢ zainstalowane na kazdym stanowisku komputerowym.
Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem powierzonego mu
stanowiska komputerowego.

. Zabrania sie uzywania no$nikéw niewiadomego pochodzenia bez wczesniejszego sprawdzenia ich

programem antywirusowym.

. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany z Internetu

musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

. W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien:

1) odfaczy¢ stanowisko komputerowe od sieci,
2) zawiadomi¢ o zaistniatym zdarzeniu Zarzad.

Rozdziat XIV
Naruszenie ochrony danych osobowych

§34
Postepowanie w przypadku stwierdzenia lub podejrzenia stwierdzenia naruszenia ochrony danych
osobowych

. W przypadku stwierdzenia lub podejrzenia stwierdzenia naruszenia ochrony danych osobowych, osoba

dziatajgca w imieniu i na rzecz PZtS, cztonek personelu podmiotu przetwarzajacego, wspotadministratora
albo inna osoba ma obowigzek niezwlocznie powiadomié¢ o tym odpowiednio Zarzad, a nastepnie
stosowac sie do podjetych przez niego decyzji i wydanych polecen.

. Zgloszenie naruszenia ochrony danych osobowych powinno zawiera¢:

1} opis przejawow naruszenia ochrony danych osobowych,

2) opisanie stanu faktycznego i wskazanie miejsca i czasu, w jakim stwierdzono naruszenie ochrony
danych osobowych,

3) wskazanie wszelkich istotnych informacji mogacych wskazywac na przyczyne i skutki naruszenia,

4) wskazanie wszelkich czynnosci dokonanych po ujawnieniu naruszenia majacych wptyw na jego rozmiar
lub zmitygowanie.

Zarzad lub wskazana przez niego osoba przeprowadza niezwlocznie postepowanie wyjashiajgce w celu

ustalenia czy naruszenie ochrony danych osobowych nastapito oraz jakie byly jego przyczyny, a w

szczegdlnosdci moze:

1) zgda¢ wyjasnienr od pracownikéw oraz innych oséb upowaznionych, a takie cztonkéw personelu
podmiotu przetwarzajacego;

2) wprowadzi¢ niezbedne $rodki zaradcze;

3) nakaza¢ wstrzymanie przetwarzania danych lub ograniczenie w takim zakresie, w jakim jest to
niezbedne dla zapobiezenia skutkom naruszenia ochrony danych osobowych lub ustalenia jego

przyczyny.
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4. Czynnosci podejmowane w zwigzku z naruszeniem ochrony danych osobowych sa dokumentowane .
5. Zarzad podejmuje decyzje o dalszym trybie postepowania, a w szczegdIno$ci:

1) jeslito uzasadnione, zarzadza podjecie czynno$ci zmierzajacych do usuniecia naruszenia i jego skutkow
oraz zapobiezeniu naruszeniom ochrony danych osohowych na przysztosc,

2) jesli to motliwe, zarzadza zastosowanie S$rodkéw eliminujgcych lub  zmniejszajacych
prawdopodobienstwo ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

3) jesli jest to uzasadnione, zawiadamia o naruszeniu wiasciwe organy, w tym zglasza naruszenie
organowi nadzorczemu oraz zawiadamia o naruszeniu osoby, ktérych dane dotyczy, odpowiednio
zgodnie z art. 33 oraz art. 34 RODO.

§35

Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu i zawiadomienie osoby,

ktdrej dane dotycza.

Jesli Zarzad ustali, iz zaistniato prawdopodobienistwo, ze stwierdzone naruszenie ochrony danych
osobowych skutkowato ryzykiem naruszenia wolnosci lub praw oséb fizycznych, zgtasza naruszenia
organowi nadzorczemu zgodnie z art. 33 RODO.

§36
Zawiadomienie osoby, ktorej dane dotycza.

1. Jeieli Zarzad ustali, ze naruszenie ochrony danych osobowych moie powodowaé wysokie ryzyko
naruszenia wolnosci lub praw 0s6b fizycznych i nie da sie zastosowac srodkéw eliminujgcych to wysokie
ryzyko, zawiadamia o naruszeniu dla wszystkie osoby, ktérych danych naruszenie dotyczy.

2. Zawiadomienie, o ktdrym mowa w ust. 1 dokonywane jest na zasadach okreslonych w art. 34 RODO.

§37
Dokumentacja naruszenia ochrony danych osobowych

Dokumentacja naruszen prowadzona przez Zarzad obejmuje w szczegélnosci:

1) zgloszenie naruszenia Zarzadowi i udokumentowane ustalenia dotyczace naruszenia,

2) tre$é zgtoszenia dokonanego organowi nadzorczemu, o ile takie zgloszenie miato miejsce;

3) tres¢ zawiadomienia, osoby, ktérej dane dotycza, o ile takie zawiadomienia miato miejsce;

4) informacje odpowiednio o przyczynie niezgtaszania naruszenia organowi nadzorczemu lub odstgpienia od
zawiadomienie osoby fizycznej, ktérej dane dotycza;

5) wszelkie inne dokumenty, w tym notatki stuzbowe, pliki, zdjecia i inne dowody zebrane w trakcie
przeprowadzania czynnosci wyjasniajgcych pozwalajgce ustali¢ okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania nadzorcze;

6) rejestr naruszen.

Rozdziat XV
Postanowienia koncowe

§ 38
Zmiany i aktualizacja

1. W zwiagzku z dynamika zmian w zakresie bezpieczenistwa informacji oraz majac na uwadze czeste zmiany
w konstrukgji systeméw informatycznych, Administrator dokonuje przegladdéw polityki adekwatnie do
tego rodzaju zmian.

2. Polityka podlega aktualizacji kazdorazowo w przypadku w przypadku zmiany przepiséw prawa dotyczacych
ochrony danych osobowych majgcych wptyw na tre$¢ i sposéb realizacji przewidzianych w niej
obowigzkdéw lub procedur.

§39
Wejscie w 2ycie

Polityka wchodzi w zycie z dniem 04 czerwca 2024 roku.
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